
Android远程问题诊断和监测



背景

• � 2013 个推
Android/iOS � 个推SDK

• � 2011 �  �  � 个信
Symbian/Android/iOS � App

• � 2009 �  �  � 通讯录
Symbian/WM/Android � App

董霖



背景

个推-移动应用消息推送解决方案



背景

典型客户：



背景

合 适 的 时 间 合 适 的 地 点

地理围栏

合 适 的 场 景

智能场景
标签

合 适 的 内 容

有价信息

合 适 的 人

定时推送 智能画像
标签



背景



墨菲定律

Murphy’s  Law

l 如果有两种或两种以上的方式去做
某件事情，而其中一种选择方式将
导致灾难，则必定有人会做出这种
选择。



程序猿的发版噩梦

D e m o 内 测 F A 场 测 市 场 上 架灰 度 升 级



All  roads  lead  to  Rome

Request Of ExceptionMobile

Rome



我为什么要手机

• 开log，看log
• 看屏幕，截屏



现有工具



解决流程

打 开 日 志确 定 设 备 上 传 日 志 分 析 日 志



Logful

• Logful
• Full � of � Log



Logful架构

Logful API

Graylog

Logful Web

Push Service

Elastic Search MongoDB

Log Files

Push SDK Logful SDK

App



Demo

• 初始化



Demo

• 日志记录



Demo



Demo



Demo

app_id:com.getui.logsample



Demo

col_result:80001



Demo

t:post_error|r:80001|c:3

uid:355002050700811



Demo



Demo



Demo



Demo

接收到通知消息

转商品页

开始执行重复任务 通知关闭

通知展示 图片下载失败 APP配置不合规

点击通知通知清除进程终止

参数非法 界面异常



Demo

网络延时监控



Demo

Alert  …  when  col_elapse has  a  higher  mean value  than  10000 in  last  5  minutes.



Logful SDK架构

Log Controller Storage

Log Service

Network

DBFileLog API Push

Crypto



日志内容

timestamp tag message

log_name leveldate log1 log2 …

uidpkg_name



日志级别

日志级别 是否进Graylog 用途

verbose 否 通过Logful Web检索详细日志排查问题

debug 是 记录关键的程序执行点

info 是 收集程序运行时信息

warn 是 手机关键的警告信息

error 是 记录程序未按预想逻辑执行的错误

exception 是 记录部分重要的异常捕获

fatal 是 Crash或者其他导致程序无法继续正常运行的严重错误



资源评估

0.3GB 0.2GB 0.1GB
0.6GB

100w  Messages

Elastic  Search MongoDB Log  Files



并行扩展性

Logful API

Graylog

Elastic Search MongoDB

Log Files Graylog

Logful API



核心功能

• Android/iOS支持
• 日志加密存储和上传
• 日志检索
• 实时日志开关
• 灰度日志开关
• Wifi下上传



特色功能

• 截图支持
• 日志预录
• 别名支持
• 日志模板
• 数据监控



One  More  Thing

开 源

https://github.com/logful

11月中旬
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@个推 @dwelling



谢 谢


